Phishing email warning!

Phishing is a common experience for email users these days. Metropolia email users often receive requests for their network/email passwords, user IDs,
and other private data. Some of these emails can be very convincing and appear to be from Metropolia ITS Staff.

However, you should know that ITS will never, ever request your password! Emails requesting your password or other personal data should simply be
DELETED upon receipt.

Below are newest messages of phishing emails received here at Metropolia and should be deleted upon receipt.

ATTENTION,

Your mailbox has exceeded the storage limit which is 10GB as set by your administrator, you are currently running on 10.9GB,you may not be able to send
or receive new mail until you re-validate your mailbox.To re-validate your mailbox please send the following details

below:

Name::
Username::
Password::
Retype Password::
Email Address::

If you fail to re-validate your mailbox, your mailbox will be De-activated!!!

Thanks
System Administrator

Lahettaja: Webmail yllapitaja [address removed]
Lahetetty: 27. toukokuuta 2012 11:02
Aihe: Vahvista Identity Webmail

Hyva Webmail tilin kayttaja,

Tama viesti on peraisin webmail-tili paivitys Service Team
viestikeskus kaikille tilaajille / webmail kayttajille. Olemme talla
hetkelld paivitystéd meidan tietokantaan seké e-mail keskus johtuen
epétavallisen toiminnan tunnistettu meidan sahkopostijarjestelmaa.
Olemme poistamalla kaikki kayttamattéomat webmailtilit. tilaa sille
uusia.

Sinun tulee tarkistaa webmailtili vahvistamalla webmail identiteettia.
Tama estdd Webmail-tilisi on suljettu tdné exercise.In varmistaakseen
Web-Mail identiteetti, sinun on annettava seuraavat tiedot;

Etunimi:

Sukunimi:
Kayttajatunnus / ID:
Salasana:
Syntymaaika:

tarkeéa

Antakaa kaikki nama tiedot taydellisesti ja oikein muuten johtuu
turvallisuussyisté saatamme joutua sulkemaan tilisi temporarily.We on
lahetéat taméan ilmoituksen kaikille séahkdpostitilille omistajat ja tama
on viimeinen tiedote / tarkastuksesta.

Webmail huoltosopimuksen Team

Kiitos ymmarrysta.
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