Tietoturvallinen etatyo

Etéty0ssa kaytettavista tietoteknisista vélineista ensisijaisesti kdytetddn Metropolian kannettavaa tietokonetta ja matkapuhelinta. Tietoturvallisuutta
koskevat samat ohjeet ja maaraykset kuin varsinaisella tydpaikalla. Tietoja ei saa paljastua ulkopuolisille, eika tydnantajan tietokoneita saa luovuttaa
ulkopuolisten kayttéon. Ulkopuolisilla tarkoitetaan myds perheenjasenia.

VPN:&a suositellaan kaytettavéksi aina Metropolian verkon ulkopuolella tietoturvasyisté, mutta esim. kotitoimistolla VPN jatkuva kéaytto ei ole tarpeellista.

1. Kéyta tyotietokonetta vain tyéntekoon

Ala kayta etatdissd muuta tietokonetta tydn tekemiseen, kun yritykselta saatua tietokonetta. Siten takaat, etté tydasiat eivét sekoitu henkilokohtaisiin
palveluihin tai salassa pidettavia materiaaleja ei tallenneta omalle henkilokohtaiselle tietokoneelle.

2. Kayta luotettavaa verkkoyhteytta

Julkiset avoimet verkkoyhteyden eivat ole luotettavia kampuksen ulkopuolella. Esimerkiksi lentokenttien tai kauppakeskusten langattomat yhteyden eivéat
ole turvallisia kayttad. Jos kaytat julkisia verkkoyhteyksia kuten edelld mainituissa paikoissa on VPN-yhteytta kaytettava aina.

Jos tyonteko tehdaan muualla kuin kotona pystyy matkapuhelimesta jakamaan verkkoyhteyden, joka on turvallisempi kuin julkinen verkkoyhteys.
Verkkoyhteyden jakaminen puhelimesta on helppoa ks. ohje Elisan verkkosivuilta.

3. VPN-etayhteys

Pitkaan jatkunut etaty6 vaikuttaa tietokoneelle tuleviin tietoturva- ja ohjelmistopaivityksiin silloin kun tietokone ei ole ollut yhteydessa yrityksen verkkoon
VPN-yhteyden avulla. Sen vuoksi on pidettava VPN-yhteytté paalla noin kaksi tuntia kerrallaan 1-2 kertaa viikossa, jotta mahdolliset paivitykset latautuvat
tietokoneelle. Muuten VPN-yhteytta ei pida turhaa kayttaa, jos tydnkuva ei sita vaadi. Tietohallinnon sivuilta I16ytyy tarkempi ohje VPN-etayhteyden
kaytosta.

Ulkomaanmatkalla on muistettava, etta tydskennellessa kaikkia verkkoyhteyksia on kaytettava aina VPN-yhteyden kanssa, mukaan lukien lankaverkot ja

salasanalla suojatut verkkoyhteydet. VPN-yhteys suojaa datan kryptauksella, jolloin ulkopuolinen ei pysty lukemaan verkkoliikenteessa liikkuvaa dataa.
Ulkomaanmatkohin koskevasta tydnteosta on laadittu IT-ohjeistus.

4. Etatydpisteen sijainti
Liikkuva ihminen voi joutua tekemaan etéaty6téa missa, milloinkin. Tarkeé&ta on huolehtia etatyopisteen turvallisesta sijainnista siten, etté ulkopuolinen

henkild ei pysty nakeméan tai kuulemaan luottamuksellisia asioita. Mieti siis missa voit tydskennelld ilman, ettd muut voivat kuulla keskustelujasi tai néhda
tietokoneesi ruutua.

5. Varo huijauksia

Talla hetkelld liikkeelld on muun muassa teknisen tuen nimissa soitettuja huijauspuheluita ja sahkdposteja. Koronavirusta hyddynnetaan
héaikailemattomasti erilaisissa huijausyrityksissa. Ole siis tarkkana, mité klikkaat ja mihin tietojasi annat.

Jos olet klikannut linkki& huijausviestissa toimi néin:
1. Vaihda salasanasi VALITTOMASTI osoitteessa https:/salasana.metropolia.fi

2. limoita asiasta Helpdeskille soittamalla Helpdeskin puhelinpalveluun, 09 7424 6777 (avoinna arkisin klo 8-16). Jos puhelinpalvelu ei ole avoinna, ilmoita
asiasta tekemalla palvelupyyntd osoitteessa https://hd.metropolia.fi tai séhkdpostitse helpdesk@metropolia.fi
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