Pilvipalveluiden tietoturvallinen kaytto

1. Mit& pilveen saa tallentaa?

2. Ovatko kaikki henkildtiedot salassa pidettavia?

3. Tiedostojen jakaminen pilvisovelluksissa

4, Huomioita tietosuojaan liittyen, koskee erityisesti kyselyja ja etdhaastatteluja:

Pilvipalveluilla tarkoitetaan téssa ohjeistuksessa Metropolian kdytéssa olevia pilvipalveluita, jotka ovat Google Workspace for Education (esim. Google
Drive ja Google Meet). & Microsoft Office 365 Education (esim. Microsoft OneDrive, SharePoint, Teams ja Stream). Kumpaakin pilvipalveluun sisaltyy
useampi tuoteperheeseen kuuluvia sovelluksia, joihin samaa ohjeistusta tiedon tallentamisessa ja kasittelyssa sovelletaan.

1. Mité& pilveen saa tallentaa?
Tutustu Metropolian pilvipalveluiden kayttdehtoihin, jossa maaritellaan tarkemmin mité pilveen saa ja ei saa tallentaa.
Pilvipalveluiden ehtojen lisaksi pilveen ei saa tallentaa salassa pidettavaa tietoa kuten,

® Tenttivastaukset ja muu koesuoritus, mukaan lukien erilaiset harjoitusty6t ja nayttokokeet, seka suorituksiin tehdyt arvostelumerkinnat. Arvosanat
ja pisteytykset ovat kuitenkin julkisia, eli niita saa tallentaa pilveen.

* Arkaluonteiset henkiltietoja, jota on muun muassa;

® Opiskelijan henkildkohtaisten ominaisuuksien sanallista arviointia koskevia tietoja

® Tiedot henkilon terveydentilasta, vammaisuudesta, terveydenhuollon tai sosiaalihuollon asiakkuudesta tai kuntoutuksesta (esim. hakemukset ja
paatodkset erityisjarjestelyisté opinnoissa)

® Tiedot henkilon vuosituloista tai kokonaisvarallisuudesta taikka tuen tai etuuden perusteena olevista tuloista ja varallisuudesta taikka jotka
muutoin kuvaavat hénen taloudellista asemaansa

Liséatietoa mitka tiedot ja/tai asiakirjat ovat salassa pidettavia 16ytyy Julkisuuslain (621/1999) (laki viranomaisen toiminnan julkisuudesta) 24 8. Etenkin
opetushenkilokunnan on otettava huomioon 24 § pykéaléan kohdat 21, 22, 30, jotka liittyvat opetuksessa kasiteltaviin asiakirjoihin. Muun muassa opinnayte,
tutkimus, kehittamistéihin liittyvien tietojen kasittelyssé on noudatettava salassapitoa, jotta se ei aiheuta haittaa tutkimukselle tai toimeksiantajalle. Sama
pétee tietoihin, jotka kokeen tai tentin toteutuksen kannalta vaarantaisi toteutuksen. Seka oppilaaseen liittyvissa asiakirjoissa kuten opetuksen
vapautukseen, koesuoritukseen, todistukseen tai muita asiakirjoja, jotka sisaltavat henkilokohtaisten ominaisuuksien sanallista arviointia.

Muut hallinnollisesti oleelliset 24 § pykéalan kohdat ovat 6, 7, 8, 11, 16, 17, 20, 23, 25. Tiedon omistaja/kéasittelija on vastuussa tiedon luokittelusta.

Alla olevan aineiston tallennus ja késittely taulukon on tarkoitus selventédd Metropolian linjausta pilvipalveluiden kayttsta ja etenkin sitd mita kyseisissa
sovelluksissa/jarjestelmisséa saa julkaista ja tallentaa.

Aineiston tallennus ja kasittely tietojarjestelmissa, seka pilvipalveluissa

Toimenpide Julkinen Sisdinen Luottamuksellinen Salassa Rajaus
aineisto / tieto pidettivi
rajoitettu tieto
tieto
Google tuotteet: Sallittu Sallittu Sallittu Sallittu Pilvipalveluiden kdyttoehdot méirittivit ehdot
rajauksin ilvipalveluiden kiytdlle.
Drive, Classroom, Blogger, ! REVIR ¥
Docs, Meet, Sites, Photos, Huom! Googlen tucteperheaseen kuuluu useita sovelluksia, joihin
Slides, Form pdtee sama aineiston tallennus ja kdsittely ohjeistus kuin listattuihin
palveluihin.
Microsoft 365 tuotteet: Sallittu Sallittu Sallittu Sallittu Pilvipalveluiden kdyttoehdot méirittivit ehdot
rajauksin ilvipalveluiden kiytdlle.
OneDrive, Onenote, Sites, ! REVIR ¥
Stream, Teams, Planner, Huom! Microsoft 365 kuuluu useita lisdsovelluksia ja -palveluita.
Stream, Whiteboard, Maihin kaikkiin pdtes sama aineiston tallennus ja kasittely ohjeistus
Sharepoint, Yammer kuin listattuihin sovelluksiin ja palveluihin,

2. Ovatko kaikki henkilétiedot salassa pidettavia?

Kaikki henkiltiedot eivét ole suoraan salassa pidettéavaa tietoa. Esimerkiksi kurssin lasnaolotiedot ja opiskelijanumeroita sisaltéavat tiedostot voi tallentaa
pilveen.

Erikseen luokiteltu arkaluonteiset henkildtiedot ovat aina salassa pidettavia. Metropoliassa arkaluonteiset henkildtiedot ovat yleensa terveystietoja. Niiden
kasittelyyn pitaé kiinnittéa erityistd huomiota, koska tietoverkkorikolliset ovat havainneet niiden korkean markkina-arvon.

3. Tiedostojen jakaminen pilvisovelluksissa

Kun jaat tiedostoja Googlen tai Microsoftin pilvipalveluista, noudata seuraavia séantsja. Naita saéntdja on noudatettava ilman poikkeuksia tietoturvan
takaamiseksi.

® Kun jaat tiedoston tai kansion metropolialaiselle (henkilékunta, opiskelija, sidosryhmat ym), kéyta ainoastaan hédnen Metropolian
pilvipalvelutilidan, ala ulkopuolista sahkdpostiosoitetta. Kayttdoikeus pilvipalveluihin on jokaisen Metropolialaisen saatavilla, mahdollisen
ongelman ilmetessa ratkaisu [6ytyy ottamalla yhteytta Helpdeskiin. Jos kohtaat ongelman, ala ratkaise sita jakamalla pilvipalveluista
materiaalia Metropolian ulkopuoliseen séhkdpostiosoitteeseen.


https://amme.metropolia.fi/cloud/
https://finlex.fi/fi/laki/ajantasa/1999/19990621
https://tietosuoja.fi/erityisten-henkilotietoryhmien-kasittely

® Kun jaat tiedoston tai kansion Metropolian ulkopuoliselle yhteistybkumppanille, kayta hdnen oman organisaationsa (tydpaikkansa tai
oppilaitoksensa) séhkdpostiosoitetta, aléa esim. gmail-osoitetta tai muita henkilokohtaiseen kayttoon tarkoitettuja sdhkdpostiosoitteita.

* AlA jaa tiedostoja tai kansioita niin, etta kuka tahansa linkin haltija pa&see niihin kasiksi (esim. Microsoftin pilvipalveluissa &l4 valitse vaihtoehtoa
Anyone with the link vaan Specific people tai People in Metropolia Ammattikorkeakoulu Oy with the link)

® Kayta Microsoftin pilvipalveluissa "Expiration date", jolla pystyy paattamaan linkin voimassaoloajan.

Lisatietoa pilvipalveluista.

4, Huomioita tietosuojaan liittyen, koskee erityisesti kyselyja ja etdhaastatteluja:

® Kun teet kyselya esimerkiksi opinnaytety6ta tai tutkimusta varten ja kysely sisaltda henkildtietoja, ota huomioon, etté kyselyiden toteuttamiseksi
on suositeltavaa kayttaa E-lomakeohjelmistoa. Kyselyita ei suositella tehtdvan Google Formsilla tai Microsoft Formsilla, koska tiedot néista
tallentuvat pilvipalveluun ja talldin kyseessa voi olla henkildtietojen siirto EU/ETA-alueen ulkopuolelle, joka on tietosuojalainsdadannén mukaan
lahtokohtaisesti ongelmallista.

® Jos toteutat etdhaastattelua, joka on tarkoitus tallentaa, ota huomioon, ettd Zoom-verkkokokoustyovalineen kaytto on tédssa yhteydesséa pakollista.
Zoom -tallenne ei mene pilvitallennukseen, vaan oletusarvoisesti Zoom -tallenne menee vain kayttdjan oman tietokoneen lokaalille C-
verkkolevyasemalle. Microsoft Teams -verkkokokoustydvalineella tallennusta tehtdessa tallennus tapahtuu oletusarvoisesti pilvitallennuksena. Ohj
eeseen paaset taalta.

Jos pilvipalveluiden kaytosta tulee kysymyksié laita viestia tietoturva@metropolia.fi tai helpdesk@metropolia.fi

Secure use of cloud services


https://tietohallinto.metropolia.fi/display/tietohallinto/Pilvipalvelut
https://elomake.metropolia.fi/moduuli/index.php?sivu=kirjaudu
https://tietohallinto.metropolia.fi/pages/viewpage.action?pageId=208371716
https://tietohallinto.metropolia.fi/pages/viewpage.action?pageId=208371716
mailto:tietoturva@metropolia.fi
mailto:helpdesk@metropolia.fi
https://wiki.metropolia.fi/display/itservices/Secure+use+of+cloud+services
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