Mika on SaaS-palvelu ja mita riskeja palvelun
kayttéonottoon kohdistuu?

SaaS on lyhenne englanninkielisist& sanoista "Software as a Service". SaaS-palvelut ovat ohjelmistoja, jotka toimivat pilvessé ja niisté peritaan
palvelumaksuja. Yleensé palvelumaksujen hinnoittelu perustuu palvelun kdyttdméaréan ja kayttdaikaan. Palvelu toimii verkkoselaimen kautta, mutta voivat
toimia myos applikaationa tai hybridind. Metropoliassa on kaytdssa useita SaaS-palveluita. Esimerkiksi. Microsoft Office 365, Adobe, E-lomake ja Zoom.

Huom!

® Kaikki ohjelmisto- ja jarjestelmahankinnat tehdaan tietohallintopalveluiden kautta.

1. Henkil6dtietojen kansainvélinen siirto

Suurin riski SaaS-palveluissa tulee datan kasittelyssa etenkin, jos yritys toimii EU-/ETA-alueen ulkopuolella. Silloin yritys ei pysty noudattamaan GDPR:n
28 artiklan mukaista henkilttietojen kasittelysopimusta. Jos palvelun tarjoaja toimii EU-/ETA-alueen ulkopuolella on valttdmatonté arvioida palvelun
tarpeellisuus. Metropolian tietosuoja ja tietoturva-asiantuntijat suosittelevat kayttaméan eurooppalaisia palveluntarjoajia.

GDPR:n mukaan henkil6tietoja voidaan lahtokohtaisesti siirtad EU-jasenvaltioiden ja/tai ETA-alueen ulkopuolelle (eli kolmanteen maahan, jossa GDPR ei
vallitse) vain jos kyseinen kolmas maa varmistaa naiden tietojen osalta riittdvan tietosuojan tason.

2. Ota ainakin nama riskit huomioon Saas-palvelun kayttddnotossa

* Tietojen luovutus kolmannelle osapuolelle on riskialtista. Kuka tietoja kasittelee ja mité palveluntarjoaja tekee tiedoilla? Sailytetaanké tiedot EU-
/ETA-alueen ulkopuolella?

® Jos SaaS-palvelun liketoiminta ei ole tuottavaa, voi se johtaa palvelun turvallisuuden heikentymiseen. Riskind on palveluiden hintojen muutos tai
pahimmassa tapauksessa tietojen vuotaminen heikon tietoturvan vuoksi.

® Palveluntarjoajaan kohdistuu tietoturvariskeja aivan kuten mihin tahansa muuhunkin yritykseen. Pahimmillaan se voi aiheuttaa palvelussa olevien
Metropolian tietojen vuotamisen, tuhoutumisen tai muuttumisen.

® SaaS-palvelun kayton loputtua Metropolian tiedot voivat jaada palveluntarjoajan palvelimille.

® SaaS-palveluntarjoajan antamat lupauksen eivat toteudu sovitusti tai palvelu ei vastaa odotuksia.

3. Nain onnistut SaaS-palvelun kayttédnotossa
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L]
L]
L]

10 SaaS Security Risks And Concerns Every User Has

Ohjelmiston hankinta SaaS (Software-as-a-Service) palveluna
Kun uutta digitaalista tyovalinetté ollaan ottamassa kayttddn - mité on otettava huomioon?

sopimus SaaS-
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4. Hyodyllista lisétietoa SaaS-palveluista |6ytyy alla olevista linkeist&.

Sovi pilotointi ja testaa
palvelua

Toisinaan SaaS-
palveluntarjoajan
antamat lupauksen eivat
toteudu sovitusti. Sen
vuoksi pilotointi on
tarkea osa onnistunutta
palvelun kayttédnottoa


https://tietohallinto.metropolia.fi/pages/viewpage.action?pageId=208376453
https://taimer.com/fi/toiminnanohjaus-erp/saas-ohjelmiston-edut-pahkinankuoressa/
https://www.cennoapp.com/blog/2013/11/ohjelmiston-hankinta-saas-software-as-a-service-palveluna/
https://oma.metropolia.fi/gdpr-ja-tietosuoja/kun-uutta-tyovalinetta-ollaan-ottamassa-kayttoon-mita-on-otettava-huomioon
https://financesonline.com/10-saas-security-risks-concerns-every-user/

® Risks You Need to Consider When Using SaaS Providers

What is SaaS-service and what risks the services have?


https://securityboulevard.com/2020/12/risks-you-need-to-consider-when-using-saas-providers/
https://tietohallinto.metropolia.fi/pages/viewpage.action?pageId=217855141
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