
Huijauspuheluita liikkeellä – Älä salli etäyhteyttä 
tietokoneellesi!
Viime aikoina on ollut liikkellä huijauspuheluita, joissa soittaja väittää olevansa esimerkiksi Microsoftin teknisestä tuesta.

Soittaja saattaa väittää esimerkiksi, että tietokoneessasi olisi jokin tietoturvaongelma, jonka hän haluaisi korjata. Hän voi myös kertoa jonkin muun syyn, 
jonka avulla hänen tavoitteenaan on saada sinut uskomaan, että sinun tulisi päästää hänet tietokoneellesi etäyhteydellä.

Älä missään tilanteessa anna kenellekään ulkopuoliselle henkilölle lupaa päästä tietokoneellesi etäyhteydellä!

Kyseessä on rikollinen toiminta, jossa soittaja yrittää saada haltuunsa esimerkiksi pankkitunnukset, maksukorttien numeroita, 
käyttäjätunnuksia tai henkilötietoja.

Jos olet päästänyt tuntemattoman henkilön etäyhteydellä tietokoneellesi, toimi näin:

Sammuta tietokoneesi VÄLITTÖMÄSTI!
Ilmoita asiasta Helpdeskille. Puhelinpalvelun auki ollessa (ark. klo 8-16) soita numeroon 09 7424 6777. Muina aikoina tee palvelupyyntö 
osoitteessa tai sähköpostitse osoitteeseen . https://hd.metropolia.fi  helpdesk@metropolia.fi

Jos Metropolian Tietohallintopalvelut soittaa sinulle ja pyytää päästä etäyhteydellä tietokoneellesi, niin asiasta on aina olemassa palvelupyyntö. Jos et 
tunnista soittajaa, niin voit pyytää häntä kertomaan sen palvelupyynnön numeron, jota asia koskee. Omat palvelupyyntösi näet osoitteesta https://hd.

> Selaa tapauksia.metropolia.fi 

Varo myös liitetiedostoja

Toinen ajankohtainen tietoturvauhka ovat liitetiedostot. Jos et ole varma lähettäjästä ja liitteen sisällöstä, niin älä avaa liitetiedostoja. Lähetä sähköposti 
siinä tapauksessa Helpdeskille osoitteeseen helpdesk@metropolia.fi

Jotkut sähköpostit saattavat näyttää siltä, niin kuin ne olisivat oikean henkilön (jopa tuntemasi ihmisen) lähettämiä. Liitetiedosto saattaa kuitenkin sisältää 
haittaohjelman, jonka avulla hakkerit yrittävät saada haltuunsa esimerkiksi maksutietoja, yhteystietoja, sähköposteja tai muita tietoja.

Kyseessä voi olla esimerkiksi Emotet-haittaohjelma, josta löydät lisää tietoa  .Kyberturvallisuuskeskuksen internetsivuilta

Avaa VPN välillä, jotta tietokoneesi tietoturva pysyy kunnossa

Jotta tietokoneellesi pääsisi asentumaan uusimmat tietoturvaa koskevat päivitykset, pidäthän välillä VPN-yhteyttä käynnissä. VPN tulisi avata 1-2 kertaa 
viikossa noin kahden tunnin ajan sillä tavalla kuin aiemmassa tiedotteessa olemme neuvoneet: Huolehdi tietoturvastasi — avaa VPN välillä

Helpdesk tiedottaa -työtila Omassa

Työtilan jäsenenä

Saat Oman etusivulla julkaistavat Helpdeskin tiedotteet suoraan sähköpostiisi.
Saat ajankohtaista tietoa Tietohallintopalveluiden toiminnasta ja palveluista.
Voit keskustella ja antaa palautetta Tietohallintopalveluiden toiminnasta (keskustelu-osio). (Työtilaan ei oteta vastaan palvelupyyntöjä – 
yhteydenotot Helpdeskiin vain alla mainittujen yhteystietojen kautta.)

Liity työtilaan näin

1. Valitse Oman yläreunan vaikosta . Työtilat

435px2. Valitse Haku (Liity/Eroa)

3. Kirjoita -kenttään . Tekstihaku  Helpdesk tiedottaa

4. Valitse Helpdesk tiedottaa -työtilan oikealla puolella sijaitsevaa painiketta  .Liity työtilaan

Ystävällisin terveisin
Helpdesk
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Ohjeita ja tietoa: https://tietohallinto.metropolia.fi
Palvelupyynnöt: tai  https://hd.metropolia.fi  helpdesk@metropolia.fi
Puhelinpalvelu: puh. 09 7424 6777 (ark. klo 8 – 16)
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