Cisco NAM ohjeita vikatilanteisiin

Ei verkkoyhteytta

Ongelmia WLAN-verkkoon liittymisessa?

VPN ei yhdista

VPN ei yhdisté koska certificate error

VPN ei yhdisté koska Certificate validation error

Network: ei ndy verkkoja ja ilmoittaa Configuration file missing..
Ei siltikdan toimi?

{D Tama ohje on vanhentumassa

Metropoliassa on luovuttu Cisco NAM (Network Access Manager) kaytosta. Jos tyokannettavallasi on se edelleen, niin paivitykset eivét ole ajan
tasalla. Paivita tietokoneesi kayttojarjestelma ohjeen mukaan: Windows 10 -versiopaivitys.

Ei verkkoyhteytta
Jos kannettava ei saa yhteytté verkkoon, kokeile Network Repairia. Yleensa néin voi tapahtua jos kone on ollut valilla nukkumassa.
On myéds tilanteita joissa koneen uudelleenkaynnistys ei korjaa ongelmaa, mutta network Repair auttaa.

Paina oikeaa hiirennappia Ciscon kuvakkeen p&alla ja valitse Network Repair, yhteyden pitéisi korjaantua.

Open AnyConnect
Show Connection Motices

VPN Connect

Metwork Repair
Disable Wireless

About
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Ongelmia WLAN-verkkoon liittymisessa?

Aina, kun johonkin WLAN-verkkoon kirjaudutaan, Cisco NAM muistaa kyseisen verkon salausavaimen. Siksi oikein kirjoitettua salausavainta ei tarvitse
kirjoittaa en&a uudelleen, vaan tietokone liittyy WLAN-verkkoon automaattisesti ollessaan sen ulottuvissa. Jos kuitenkin verkon salasana vaihtuu tai on
kirjoitettu vaérin, Cisco NAM muistaa my0ds vaaran salasanan. Siina tapauksessa verkkoon kirjautuminen onnistuu toimimalla seuraavasti:

1) Klikkaa Network-osion oikeassa reunassa sijaitsevaa painiketta.


https://wiki.metropolia.fi/pages/viewpage.action?pageId=177586054

Ready to connect.

0 Networle
Connected (192,168, 33.51)
WiFi Home

2) Valitse valikosta "Manage Networks".

3) Valitse se verkko, johon yhdistdminen ei onnistu.

@ Cisco AnyConnect Secure Mobility Client
g AnyCo‘nnect‘ecure Mobility Client

Status Overview

Configuration

Statistics|
VPN

Network Service: Enabled

Wi-Fi: Enabled
Saved Networks:

Name 551D Security Type Privileges
wired Open (unsecured)  Wired Administrator Net...
metropolia-secure  metropolia-s...  WPA2 Enterprise... Wi-Fi Administrator Net...

eduroam eduroam WPA2 Enterprise... Wi-Fi Administrator Net...
kotiikki 'WPA2 Enterprise... Wi-Fi User Network ‘ ‘

L

4) Klikkaa Remove-painiketta ja sen jalkeen sulje ikkuna.

5) Kokeile liittya verkkoon uudelleen.

VPN ei yhdista

Tarkasta etta kaytat oikeaa profiilia, Metropolia-StaffManaged henkildkunnalle ja Metropolia-StudentManaged opiskelijoilla.

Jos VPN kohdassa lukee muuta niin valitse listalta oikea.


https://wiki.metropolia.fi/pages/viewpage.action?pageId=118982388

"5# Cisco AnyConnect Secure Mobility Client — x

Ready to connect,

| Metropalia-Staffvanaged

o Network:

Connected (10.64.22.73)

| wired

Kaikille koneille on méaaritetty asentumaan uudet oikeat vpn-profiilit kunahn ne vain ovat joskus Metropolian sisdverkossa

VPN ei yhdista koska certificate error
Mahdollisesti tukihenkilon tehtava etté toimii

1.Avaa certim.msc
2. Mene Personal-> Certificates, katso ettd koneen sertti ei ole vanhentunut, eli Expiration date mennyt jo. Jata certim auki

ﬁ certlm - [Certificates - Local Computer'\Personal'\Certificates] - O X

File  Action View Help
e @ 42 XER HE

G Certificates - Local Computer A || |ssued To - Issued By Expiration Date  Intended Purposes Friendly Name
~ || Personal
| Certificates

| Trusted Root Certification

| Enterprise Trust

| Intermediate Certification

| Trusted Publishers

| Untrusted Certificates

| Third-Party Root Certifical

| Trusted People

| Client Authentication lssu

| Preview Build Roots

| Test Roots

| eSIM Certification Authori o
£ > £ >

-MARKOM-T4605.staff.wks....  Metropolia Ammattikorkeakoulu ... 5.6.2021 Client Authentication <None>

Personal store contains 1 certificate.

3. Jos on vanha, kuten oletus tdméan virheen kohdalla, yhdista ciscolla suoraan vpn.metropolia.fi osoitteeseen ja kirjaudu

4. Aja komento gpupdate /force, sertifikaatin Expiration daten pitaisi Iahes heti paivittya certim.msc:sséa tuoreemmaksi. Buutata ei tarvitse.

5. Jos gpupdate antaa virheita ettei saa péivitettya, tai yhteyttd Domain controlleriin ei saada, niin tukihenkild kirjautuu Ciscolla vpn.metropolia.fi omalla
tunnuksellaan.

6. Yritetd&n gpupdate /force uudelleen, ei tarvitse buutata.

VPN ei yhdista koska Certificate validation error

Koneella ei ole hyvéksyttya konesertifikaattia ollenkaan.

1.Avaa certim.msc ja valitse Personal, sen alla ei todennékdisesti ole alihakemistoa.



certlm - [Certificates - Local Computer\Personal]
Eile Action View Help

L ANeal (H=NNERETN 7|

(5 Certificates - Local Computer 4 || Opject Type
| Persenal
| Trusted Root Certification There are no items to show in this view.
| Enterprise Trust
| Intermediate Certification
1 Trusted Publishers
7 Untrusted Certificates
| Third-Party Root Certifical
| Trusted People
1 Client Authentication lssu
| Preview Build Roots
"1 Test Roots
| AAD Token Issuer
1 SIM Certification Authori
| Homegroup Machine Cer
| Remote Desktap
| Certificate Enrollment Rec
1 Smart Card Trusted Roots

~1 SMS

7| Trusted Packaged App Ins

1 Trusted Devices v
< >

Personal store contains no certificates,

2. Oikeaa hiirennappia Personalin paalla, valitse All Tasks->Request New Certificate...
- o x

5] Certificate Enrollment

Before You Begin

The following steps will help you install certificates, which are digital credentials used to connect to wireless
networks, protect content, establish identity, and do other security-related tasks,

Before requesting a certificate, verify the following:

four computer is connected to the netwark
You have credentials that can be used to verify your right to obtain the certificate

Mext Cancel

3. Nextia vaan kunnes tulee templaten valinta, valitse Computer
- o X

5] Certificate Enrollment

Request Certificates

You can request the following types of certificates. Select the certificates you want to request, and then
click Enroll.

Active Directory Enrollment Policy

[A Computer A STATUS: Available Details v
O Mac_Computer jJ STATUS: Available Details v
[[1Workstation Authentication Metropolia ._i,ﬁ STATUS: Available Details: ¥

[]Show all templates

Cancel
4. Loppu hyvin kaikki hyvin



5] Certificate Enrollment

Certificate Installation Results

The following certificates have been enrolled and installed on this computer.

Active Directory Enroliment Policy
Computer J STATUS: Succeeded Details v

5. Ja sertifikaatti 16ytyy

E certlm - [Certificates - Local Computer\Personal\Certificates] - a =
Eile  Action View Help
e pm o0 EE HE
[ Certificates - Local Computer A || |ssued To - Issued By Expiration Date  Intended Purposes  Friendly Name §
v [O Personal 251 AR-MARKOM-7410.staff.wks.m... Metropolia Ammattikerkeakoulu .. 22.4.2022 Client Authenticati.. <None>
| Certificates
| Trusted Root Certification
| Enterprise Trust
“ Intermediate Certification
| Trusted Publishers
1 Untrusted Certificates
| Third-Party Root Certificat
| Trusted People
"1 Client Authentication Issu
| Preview Build Roots
1 Test Roots
1 AAD Token lssuer
| €SIM Certification Authori
| Homegroup Machine Cer
| Remote Desktop
| Certificate Enrollment Rec
1 Smart Card Trusted Roots
=] sMs
| Trusted Packaged App Ins +
< > < >

Personal store contains 1 certificate.

Network: ei ndy verkkoja ja ilmoittaa Configuration file missing..

Lataa tiedosto: configuration.xml

Kopioi tiedoston Downloads-kansiosta C:\ProgramData\Cisco\Cisco AnyConnect Secure Mobility Client\Network Access Manager\system - kansioon. C.
\Programdata on piilotettu kansio, kopioi koko kansiopolku edelté ja liitd se tiedostohallinnan polkuriville ja Enter.

Ké&ynnista kone uudelleen.

Ei siltikd&an toimi?
Kéaynnista kone uudelleen.
Jos ei sittenk&én toimi niin kone kannattaa toimittaa helpdeskiin korjattavaksi.

Cisco NAM troubleshooting


https://wiki.metropolia.fi/download/attachments/127994053/configuration.xml?version=1&modificationDate=1584523415000&api=v2
https://wiki.metropolia.fi/display/itservices/Cisco+NAM+troubleshooting
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