VPN-etayhteydet (Cisco AnyConnect)

@ Tama ohje on vanhentunut
Cisco AnyConnect on poistettu kdytdsta Metropoliassa. Ota kayttéon Palo Alto GlobalProtect VPN ohjeen mukaan.

® \PN-yhteys GlobalProtect-palvelun kautta
* \VPN-yhteys GlobalProtect-palvelun kautta, PopJazz Konservatorio ja Helsingin Konservatorio

Kaikilla Metropolian kayttajilla on kaytettavissaan VPN-etayhteys. Etayhteytta tarvitaan, kun kaytetaan sisaisia palveluita Metropolian toimipisteiden
ulkopuolelta. Siséisista palveluista esimerkkeja ovat mm. talous- ja henkildstohallinnon palvelut, Koulutuskalenteri seka opetusta tukevat projektipalvelimet,
educloud ja laboratorioiden jarjestelmat. VPN-etayhteydelld saatava paasy sisaverkkoon maaraytyy kayttajan roolin ja paatelaitteen perusteella.

VPN-apuohjelman asennus ja kayttd omissa tietokoneissa
VPN-apuohjelman asennus ja kayttdé mobiililaitteissa
VPN-etayhteyden kayttd Metropolian yllapitamisséa Windows-tietokoneissa
VPN-apuohjelman asennus ja kayttd Apple macOS-tietokoneissa
VPN-etayhteydella saatavat palvelut

o Metropolian yllapitamat laitteet

o Kayttajien omat laitteet
® Muut etakayttopalvelut
© VPN-rajoitukset

VPN-apuohjelman asennus ja kayttd omissa tietokoneissa

VPN-etayhteyden kayttamiseen tarvitaan AnyConnect-apuohjelma. Se on esiasennettuna Metropolian yllapitamiin tietokoneisiin. Tata apuohjelmaa ei saa
asentaa eika paivittdé Metropolian yllapitamiin tietokoneisiin.

Omiin laitteisiin (Windows- ja Mac-tietokoneet) kayttaja asentaa AnyConnect-apuohjelman itse.
1. Kirjaudu osoitteeseen https://vpn.metropolia.fi

2. Valitse vasemmalta AnyConnect.
3. Valitse Start AnyConnect.
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5. Lue tarkemmat asennusohjeet Windows-tietokoneita varten taalta: VPN-apuohjelman asennus ja kaytt6 omassa Windows-tietokoneessa.

VPN-apuohjelman asennus ja kayttd mobiililaitteissa

1. Hae AnyConnect-apuohjelma hakusanoilla "cisco secure client”, "anyconnect" tai "cisco anyconnect" valmistajakohtaisesta sovelluskaupasta.
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2. Asenna sovellus mobiililaitteeseen.

3. Lis&a uusi VPN-yhteys kohdasta Connections > Add New Connection.
4. Kirjoita kohtaan Server Address osoite vpn.metropolia.fi

5. Valitse Done.

7. Kaynnista yhteys valitsemalla AnyConnect VPN.
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8. Syo6ta Metropolian tunnus ja salasana.

9. Kirjaudu ulos valitsemalla ylhaalta oikealta Exit, kun katkaiset yhteyden.

Yhteyden ollessa suojattu Androidin ylapalkissa on lukon kuva ja iPhonen ylapalkissa on teksti VPN.

VPN-etayhteyden kayttdé Metropolian yllapitdAmissa Windows-tietokoneissa

@ Jos kannettavasi on asennettu tai uudelleen asennettu syksylla 2022 tai sen jalkeen, voit avata VPN-yhteyden ennen kirjautumista Windowsiin.
Ks. VPN-yhteyden avaaminen ennen Windowsiin kirjautumista.

1. Klikkaa tietokoneesi ruudun oikeasta alanurkasta I6ytyvaa Cisco AnyConnect -kuvaketta.
2. Valitse "Ready to connect” -tekstin alapuolelta alasvetovalikosta "Metropolia-StaffManaged"” tai opiskelijakoneissa "Metropolia-StudentManaged".
3. Klikkaa Cisco AnyConnect Secure Mobility Client -ikkunan VPN-osiosta l6ytyvaa Connect-painiketta.

4. Kirjaudu palveluun omalla Metropolian kayttajatunnuksellasi.
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VPN-apuohjelman asennus ja kayttdo Apple macOS-tietokoneissa

(D macOS 11 Big Sur ja uudemmat macOS-versiot

Jos koneessasi on macOS 11 Big Sur tai uudempi kayttojarjestelma niin katso allaolevan linkin ohje AnyConnectin asennuksen jalkeisiin
alkutoimiin.
Cisco AnyConnect, macOS 11 Big Sur +

liman naitéa toimenpiteita AnyConnect ei toimi!

Tietohallinnon yll&pitamiin Apple macOS-tietokoneisiin Cisco AnyConnect-ohjelma asentuu automaattisesti Managed Software Center-ohjelman
paivitysten kautta.

Jos kone on omasi niin voit ladata ja asentaa VPN-ohjelman seuraavalla tavalla:
1. Kirjaudu osoitteeseen https://vpn.metropolia.fi
2. Valitse vasemmalta AnyConnect.
3. Valitse Start AnyConnect.
Ohjelma asentuu paikkaan: /Applications/Cisco/Cisco AnyConnect Secure Mobility Client.app.

VPN-etayhteys kaynnistetadn seuraavasti:

1. Avaa /Applications/Cisco/Cisco AnyConnect Secure Mobility Client.app.
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2. VPN-yhteysprofiilin valinta

a) Mac-kone joka on Metropolian yllapitaméa
Valitse "Ready to connect” -tekstin alapuolelta alasvetovalikosta "Metropolia-StaffManaged".
Opiskelijoiden kayttamissa yllapidetyissd Mac-koneissa valitaan "Metropolia-StudentManaged".
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Osoitteen valinnan jalkeen paina "Connect".

b) Mac-kone joka ei ole Metropolian yllapitama tai osoitekentéssa ei lue valmiiksi mitéan, kirjoita kenttdén osoitteeksi:
vpn.metropolia.fi.
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Osoitteen valinnan jalkeen paina "Connect".

3. Anna Metropolia-tunnuksesi ja sen salasana. Sitten paina "OK".

Cisco AnyConnect | vpn.metropalia.fi

% Please enter your username and password.

Username: metropolia_user_id

Password: ““""-| |

4. Kun yhteys on muodostunut niin yhteysikkuna nayttaa talta:
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AnyConnect VPN-yhteyden tilan voi myds todeta ylavalikon pienestd AnyConnect-kuvakkeesta.

Kun yhteys on kunnossa niin kuvakkeessa on pieni suljetun lukon kuva:

o

VPN-yhteyden sulkeminen tapahtuu lopettamalla AnyConnect-ohjelma.
VPN-yhteydessa on myds aikaraja jolloin kayttaméaton VPN-yhteys suljetaan.

Yhteys katkeaa automaattisesti myos silloin kun tietokone sammutetaan tai laitetaan nukkumaan.

VPN-etayhteydella saatavat palvelut

VPN-yhteydella saatavat palvelut riippuvat seké kayttajan roolista etté kaytetysté paatelaitteesta. Tietoturvasyista etdyhteydella saatavaa paasya sisaisiin
resursseihin rajoitetaan.

VPN-etayhteytta kaytettdessa kayttajan tietoliikenne on lahtdisin Metropoliasta, jolloin VPN-yhteydella voi kdyttaé eténa sellaisia internet-palveluita, jotka
ovat rajattu Metropoliaan kayttajan IP-osoitteen perusteella, tai joihin tarvitaan suomalainen lahdeosoite.

VPN-etayhteydella saatavia palveluita voidaan rajoittaa tilapaisesti tai pysyvasti tietoturvatilanteen niin vaatiessa.

Metropolian yllapitamat laitteet

Metropolian yllapitamilla laitteilla on kéytettévissa kayttajan roolin mukaisesti paasaantdisesti samat palvelut kuin henkildkunnan tydasemilla ja digitilojen
tydasemilla. Tietoturvasyista levypalvelut ja monet muut sisdiset resurssit ovat kaytettavissa etana vain Metropolian omistamilla laitteilla, joiden
tietoturvasta vastaa Metropolian tietohallinto.

Kayttdjien omat laitteet

Kéayttajien omien laitteiden teknisen tietoturvan tasoa ei kontrolloida millaén tavalla, mik& mahdollistaa VPN-palveluiden tarjoamisen kaikille kayttgjille ja
laitteille, mutta johtaa rajoitettuun paasyyn. Paasaantodisesti omilta laitteilta on paasy seka henkilokunnan etta opiskelijoiden selainkayttdisiin sisaisiin
jarjestelmiin. Tietokantayhteyksia, lisensseja ja muita sisaisia resursseja vaativien palveluiden kaytté omilla laitteilla harkitaan tapauskohtaisesti perustuen
tietoturvariskiin, joka heikosti yllapidetysté laitteesta mahdollisesti aiheutuu.

Opetuksen osalta omilla laitteilta on paésy soveltuvin osin mm. educloudin virtuaalipalvelimiin, projektipalvelimiin ja laboratorioympéristéihin. Opetuksessa
kaytettavien jarjestelmien osalta etakayttoa voi tietoturvan liséksi rajoittaa taustajarjestelmien ja sovellusten lisenssiehdot.

Muut etakayttbpalvelut

Muita tapoja kayttaa etana Metropolian IT-paveluita ovat mm.

= Securedesktop-etatydpoyta henkilokunnalle, Securedesktop-etatydpalvelu
®  SSH-tunnelointi, SSH-tunnelointi

= Verkkolevyjen selainliittyma, https://webdisk.metropolia.fi

= Kirjaston tietokannat, http://ezproxy.metropolia.fi ja ohjeet


https://wiki.metropolia.fi/pages/viewpage.action?pageId=83689844
https://wiki.metropolia.fi/display/tietohallinto/SSH-tunnelointi
https://webdisk.metropolia.fi
http://ezproxy.metropolia.fi
http://libguides.metropolia.fi/digitaaliset-aineistot-opetuksessa/eaineistot

VPN Remote Connections

VPN-rajoitukset

Kayta VPN-yhteytta vain silloin kun oikeasti tarvitset sité ja harkiten riittdvan kapasiteetin varmistamiseksi!

Ala kéyté verkko-opetusalustojen, videoneuvottelupalveluiden tai videoiden katselun yhteydessa VPN-yhteytta.

VPN-etayhteydella saatavia palveluita voidaan rajoittaa tilapaisesti tai pysyvasti tietoturvatilanteen tai kriittisten palveluiden saavutettavuuden niin
vaatiessa.

Metropolian VPN-yhteytté ei ole mitoitettu kriisitilanteita varten.

OMA, Moodle, Zoom, Teams tai Skype for Business eivét tarvitse VPN-yhteytta toimiakseen.

Huom. Ulkomaanmatkalla on muistettava, etté tyskennellessé kaikkia verkkoyhteyksié on kaytettéavé aina VPN-yhteyden kanssa, mukaan lukien

lankaverkot ja salasanalla suojatut verkkoyhteydet. VPN-yhteys suojaa datan kryptauksella, jolloin ulkopuolinen ei pysty lukemaan verkkoliikenteessa
likkuvaa dataa. Varmista ennen matkaasi VPN-yhteyden toimivuus.
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