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E-lomake ja tietosuoja

Kayttotarkoitus

E-lomake-ohjelmiston avulla teet kyselyitd, hallinnoit iimoittautumisia ja organisoit sahkoista rekrytointia joustavasti, tietoturvallisesti ja helppokayttdisesti.
Ohjelmassa on toiminnot vastausten lajitteluun ja kasittelyyn, ja voit selata tietoja Elomakkeen sisalla tai siirtda ne taulukkolaskenta- ja tilasto-
ohjelmistoihin.

E-lomake on myds sahkoisen asioinnin alusta. Tallennusten késittelylle voidaan luoda tarkistus- ja hyvéksymisvaiheita, joiden kautta lomakkeelle tulleita
vastauksia on mahdollista kierrattda organisaation sisélla kasittelijoiden ja vaiheiden valilla.

Verkko-osoite

http://elomake.metropolia.fi/

Kayttooikeudet
Metropolian henkilokunnalla on oikeudet E-lomake-jarjestelmaan ja kirjautuminen tapahtuu Metropolia tunnuksella/salasanalla.

HUOM! Jotta voit antaa kayttdoikeuksia toiselle henkildlle, pitéda valittavan henkilén olla kirjautunut kerran E-lomakkeelle, koska kirjautumisen yhteydesséa
kayttaja luodaan E-lomakkeen kayttajaksi.

E-lomake on my6s Metropolian opiskelijoiden kaytdssa:
- kaytto sallittua vapaasti opintoihin liittyvissa tehtévissa
- kaupallinen kaytto ei ole sallittua

- jos kysely/kyselytutkimus kohdistuu Metropolian ulkopuolisille tahoille, kyselylomake tulee hyvéaksyttéda ohjaavalla opettajalla, jonka yhteystiedot pitaa
littdd lomakkeelle nékyville.

Oppaat

E-lomake 4 kayttoohjeet

Neuvonta ja tuki:
Opiskelijoita ohjaa ja neuvoo ensisijaisesti lomakkeeseen liittyvén opinnon opettaja tai opinnaytetydssé opinnéaytetydn ohjaaja.
Metropoliassa opinnaytetydn ohjaaja ensisijaisesti vastaa myds opinnaytetydn tietosuoja-asioiden ohjauksesta.

Henkildkunta voi pyytaa E-lomakkeen kayton vertaistukea Metropolian Teamsin Digiklinikalla 11_Lisatietoa lomaketytkaluista kanavalla.
E-lomakkeen virhetilanteissa kaikki ottavat yhteytta Helpdeskiin helpdesk@metropolia.fi tai https://hd.metropolia.fi.

Usein kysytyt kysymykset

Mista [6ydéan E-lomakkeen ohjeet?

® Ohjeistus I6ytyy E-lomakkeen ylavalikosta nimellé ohjeet. Linkki ohjeisiin suoraan: ohjeet


http://elomake.metropolia.fi/
https://elomake.metropolia.fi/ohje/fi/ohjeet.php
https://teams.microsoft.com/l/channel/19%3af20ab96337784679b049f7b456bb2514%40thread.skype/11_Lis%25C3%25A4tietoa%2520lomakety%25C3%25B6kaluista?groupId=e1275530-78cc-41ea-9df9-724504c32ad8&tenantId=4d1a61d7-b6a5-4f64-8787-f074f87013ee
mailto:helpdesk@metropolia.fi?subject=E-lomake
https://hd.metropolia.fi
https://elomake.metropolia.fi/ohje/fi/ohjeet.php

Mista saan neuvontaa ja tukea E-lomakkeen kaytt66n ja ongelmiin.

® Opiskelijoita ohjaa ja neuvoo ensisijaisesti lomakkeeseen liittyvén opinnon opettaja tai opinnaytetydsséa opinnaytetydn ohjaaja.
® Henkilokunta voi pyytaa E-lomakkeen kayton vertaistukea Digiklinikalla 11_Liséatietoa lomaketydkaluista kanavalla.
® E-lomakkeen virhetilanteissa kaikki ottavat yhteytta Helpdeskiin helpdesk@metropolia.fi tai https://hd.metropolia.fi.

Miksi en pysty muokkaamaan lomakettani lomake-editorilla?

® Jos lomake on julkinen, kenttien ominaisuuksia ei voi muokata

® Jos lomakkeella on raportilla vastauksia, ominaisuuksia ei voi muokata, koska rikkoisi jo raportille tallennetun tiedon eheyden

® Poista julkisuus ja tyhjenna raportti. Jos raportti siséltaa tallessa pidettavaa tietoa, tulee se tallentaa raporttindkymassa itselleen esim. Excel-
taulukkoon.

Kenelld on oikeus luoda lomakkeita?

® E-lomakkeelle ei tarvitse erillisia oikeuksia, vaan kaikilla metropolialaisilla on automaattisesti oikeudet sinne tehdé lomakkeita (my6s kumppani- ja
ulkopuoliset tunnukset omaavilla on oikeus)
® Jos tarvitsee paasyn jollekin toisen luomalle lomakkeelle, niin pitaa pyytaa kyseisen lomakkeen yllapitajaa antamaan ne oikeudet.

Miksi en 16yda lomakkeeni kayttdoikeuksiin liittyviin osioihin henkildita?

® Lomakkeilla kayttdoikeuksia annetaan "poimimalla” kayttaja eri tasoisiin kayttdoikeuskenttiin.
® Jos ko. poimittava ei ole koskaan kirjautunut osoitteessa http://elomake.metropolia.fi, niin kayttajaa ei loydy. Pyyda ko. henkilda kirjautumaan E-
lomakkeelle.

Miten liséaén oikeellisuuden tarkistuksia tekstikenttiin (esim. henkilétunnus)?

® Jos tekstikentan vastauksen pitéa olla maaramuotoinen, valitaan Tarkistus pudotusvalikosta haluttu tarkistustapa esim. henkilétunnus,
kokonaisluku, numeroita, postinumero jne.

® Varsinkin henkildtunnuskenttdan on valittava tdma tarkistus "Henkil6tunnus" koska se estéa henkildtunnuksen tulostumisen jarjestelmasta
lahteviin viesteihin. Henkil6tunnus korvaantuu jarjestelméan toimesta merkeilla ***,

Miten saan vastaajalle lahtem&an automaattisesti viestin ja muokattua viestin sisaltéa?

® Lomakkeen tulee siséltéa pakollinen tekstikenttd, jonka Toiminnot kenttdan valitaan "Sahkopostin vast.ott." ja tarkistukseksi "Séhkdpostiosoite"
(validoi etta sydtetty arvo on sahkdpostiosoitteen muotoinen).

Tarkistus ?
Ei tarkistusta -
Toiminnot ? Ei lisatoimintoja

e |v]Kentta on pakollinen ?

® Oletuksena taman asetuksen jalkeen vastaanottaja saa sahkopostiinsa koko lomakkeen kaikki vastaukset.
® Viestin sisallon muokkaus, jolloin automaattinen oletusviesti korvataan halutulla viestilla

o Siirry lomakkeen editorissa kohtaan Lomake >Palaute, kentté "Sahkopostiviesti vastaajalle”.

© Voit kirjoittaa vapaata tekstia ja Poimi vastaukset toiminnolla valita vastauskenttia tekstin sisaltoon.

Miksi lomakkeelleni vastattaessa ilmoittaa, etta liite on pakollinen, vaikka liite on tallennettu?
® Jos kaytetdan Liitteet kenttdd lomakkeella, ei saa asettaa Tiedostot ja tallennus osiossa liitteiden liséysta mahdolliseksi ja toisin pain.

® Vanha Tiedostot ja tallennus liitteen lisédmisosio on vanhan version toiminto ja jatetty vain vanhojen lomakkeiden vuoksi. Jarjestelman toimittaja
kehittaa toimintoa sellaiseksi, etta tulevaisuudessa toinen vaihtoehto poistaa toisen vaihtoehdon kéytosta.

Miksi julkaisemani lomakkeen kentat eivat mukaudu eri kokoisille naytoille ja tekstit eivat mukaudu nakymaan?

® Uusinta E-lomakkeen versiota varten on tehty téysin uusi tyyli. Tyylin voi vaihtaa lomake-editorissa Lomake -osiossa kohdasta Ulkoasu, jossa
valitaan Tyyli alasvetovalikosta Metropolia 2020.

Mika on liitteiden kokorajoitus?

® Kaikkien liitetiedostojen maksimikoko on 300 Mb

Mika on liitteiden maksimimaara Liitteet kentassa?

® Liitekentan méaararajoitus ">10" vas-skaalassa merkitsee sité, ettei liitteiden maksiméaaraa ole rajoitettu.

Miksi liitteiden lisédyksessa tulee virheellisesti, ettei liitteita olisi lisatty tai liite ei muuten tallennu?

Joillakin E-lomakkeen lomakkeilla on todettu ongelmia vastaamisen yhteydessa liitteiden tallentamisen kanssa. Syyksi selvisi se, etta on kaytetty kahta
litteiden liséykseen liittyvaa tapaa yhta aikaa.


https://teams.microsoft.com/l/channel/19%3af20ab96337784679b049f7b456bb2514%40thread.skype/11_Lis%25C3%25A4tietoa%2520lomakety%25C3%25B6kaluista?groupId=e1275530-78cc-41ea-9df9-724504c32ad8&tenantId=4d1a61d7-b6a5-4f64-8787-f074f87013ee
mailto:helpdesk@metropolia.fi
https://hd.metropolia.fi/
http://elomake.metropolia.fi/

® E-lomakkeen 4-versiossa tuli Kentat osioon uusi kenttatyyppi "Liitetiedosto" ja se on tarkoitettu ensisijaiseksi ja ainoaksi liitteen
kerdamistavaksi nykyisessa versiossa.

® 3-versiossa kaytetty vanha tapa, eli "Tallennus ja tiedostot" osiossa asetettava liitteen lisédmismahdollisuus, on jatetty sinne, koska
kolmosversiossa tehdyissa lomakkeissa on viela sité kaytdssa.

® Em. kahden tavan ristikkaisvaikutus on jaényt toimittajalta uutta toimintoa lisdtessa huomioimatta ja se aiheuttaa ongelmia.

® Jos lomakkeella on liitteentallennusongelmia, kannattaa tarkistaa onko asettanut nuo molemmat tavat kayttdon. Jos on, niin pitdd muuttaa lomake
kayttdmaan vain "Liitetiedosto" kenttéa ja ottaa vanha liitteen kerdystapa pois paaltd. Taméa onnistuu myds julkisella lomakkeella.

® Toimittaja on lisdnnyt kehityslistalleen toiminnon, joka estéisi vanhan tavan aktivoimisen, mikali uusi liitekentta on kéytdssa. Mutta tama ei siis ole
vield tuotantoversiossamme.

Voinko kopioida vanhan lomakkeen uuden lomakkeen pohjaksi?

® Jos lomake on tehty versiovaihdon jalkeen (kesékuu 2020), lomakkeen voi huoletta kopioida. Sitd vanhempien eli vanhassa versiossa tehtyjen
lomakkeiden kopiointi ei ole suositeltavaa. Jos kuitenkin kopioit vanhemman lomakkeen, muista testata tarkasti sen toimivuus.

Mit& tulisi huomioida ennen lomakkeen julkaisua?

® Selvita ja hoida gdpr ja tietosuoja-asiat. Opinnaytetdihin liittyva ohjeistus: opinnaytety0 ja tietosuoja-asiat. Lisatietoja tietosuojavastaava@metropol
ia.fi
® Testaa aina uuden lomakkeesi toiminta ennen julkaisua
O julkaise lomake
O tarkista, ettd vastaaminen lomakkeeseen toimii oikein
O tarkista raportilta vastauksesi tallentuminen
O poista raportilta vastauksesi
© poista julkisuus (térkea, ettei testauksen vuoksi raportin vastaus id:t ala testausvastausten jaljilta esim. kakkosesta)
© julkaise oikeana ajankohtana uudelleen tai ajasta julkisuus heti

Miten liséaén arvoja kasittelyn vaiheisiin, kohtaan " Kasittelija lomakkeen arvosta”, kayttdessani monitasoista hierarkkista
pudotusvalikkoa?

® Jos kaytdssasi on monitasoinen hierarkkinen pudotusvalikko, tulee kasittelyn vaiheissa huomioida hierarkkisen valikon arvojen merkitseminen, jos
kasittelija valitaan ko. kentén arvosta. Esim. kaksitasoisessaa merkitsemistapa arvolle on "Tasol;Taso2".
® Tahan liittyva ohjeteksti tullaan lisédméaan E-lomakkeen ohjeisiin jarjestelméatoimittajan toimesta.

Saako e-lomakkeelle lisattya tietosuojaselosteen ja suostumuksen annon?

® Lomake-editorissa on osiossa Lomake > Tietosuojaseloste, jonka tayttdmisen jélkeen valitaan tietosuojaselosteen editorin alaosasta valintaruutu "
Valmis julkaistavaksi”, jolloin linkki tietosuojaselosteeseen ilmestyy Johdantotekstin alle.
® Kaikissa vastauslomakkeissa on linkit saavutettavuusselosteeseen, seka www.metropolia.fi sijaitsevalle Metropolian tietosuojaselosteet sivulle.

Tietojen lshetys

Suostumuksen anto valintaruutu tulee itse tehdé ja sijoittaa esim. ensimmaiseksi kentéksi. Valitaan valintaruutukentta ja lisatdan haluttu teksti
suostumuksen antoon ja tallennetaan.

Miten tehdaan tarkenne pudotusvalikolle?

® Tee ensin pudotusvalikko, jossa kaikki valittavat arvot ja liséa viimeiseksi valinnaksi esim. "Muu, mika?"

® Lisaa sitten kenttdryhmé&an normaali tekstikentté ja anna sille nimeksi esim. "Tarkenne"

® Siirry takaisin pudotusvalikon asetuksiin ja valitse tarkenne kaytettavéaksi valintaruutuvalinnalla (kuvassa), jolloin esiin tulee Tekstikentta
tarkennukselle:

® Valitse valikosta téata varten tekemasi "Tarkenne" tekstikentta

* Al4 koskaan kéaytd samaa tekstikentta& usean valikon tai muun toiminnon tarkenteena! Kannattaa nimeté tarkenne tekstikentté tarkoituksensa
mukaisesti, jos useita tarkennekenttia samassa lomakkeessa.

Uudet valinnat (lis&a)
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Miksi vastaajat eivat pysty tallentamaan vastauksiaan?

Testaa aina lomakkeesi. Jos olet testaamassa lomaketta yllapitajana ennen julkaisua, kannattaa kirjautua ulos tai testata toisella selaimella.
Yleisin syy tallennuksen epaonnistumiseen on lomakkeen kenttien asetusvirheet, jotka huomataan vasta julkaisun jalkeen.

Tarkista kaikkien kenttien toiminta.

Varsinkin valintaruuturyhmékentan tarkenne on tuottanut tallennuksessa ilmoituksia, etta Tallennus on jo kdynniss&, mutta tallennusta ei koskaan
vieda loppuun. Varmista, ettet kéyta kahdessa eri valintaruutukentéssa samaa tarkennetekstikenttad. Tarkennetta kaytetaan esim.
valintaruuturyhmévalinnossa "Joku muu” - "Mik&" tyyppisissé valinnoissa.


https://oma.metropolia.fi/gdpr-ja-tietosuoja
https://oma.metropolia.fi/gdpr-ja-tietosuoja/opinnaytetyo-ja-tietosuoja-asiat
mailto:tietosuojavastaava@metropolia.fi
mailto:tietosuojavastaava@metropolia.fi
http://www.metropolia.fi

E-lomake ja tietosuoja

E-lomake on suomalaisen, korkeakoulusektorin tarpeisiin erikoistuneen palveluntarjoajan/jarjestelmantoimittajan Eduix Oy:n lomake- ja asiointijarjestelma.
Kyseinen E-lomake toimii Metropolia Ammattikorkeakoulun omalla palvelimella. Metropolia Ammattikorkeakoulun ja Eduix Oy:n valilla on laadittu GDPR:n 2
8 artiklan mukainen henkil6tietojen késittelysopimus.

Yleinen kuvaus teknisisté ja organisatorisista turvatoimista, joilla rekisterdityjen henkil6tietoja ja rekistereitd Metropoliassa pyritddn suojaamaan:

® Rekisterinpitajan (Metropolian) ja jarjestelméatoimittajien kanssa on sovittu rekisterin suojauksesta. Tarpeen vaatiessa vastuut on asianmukaisissa
sopimuksissa riittavalla tarkkuudella kuvattu.

® Rekisterinpitajan (Metropolian) tydntekijét ja muut henkilét ovat sitoutuneet noudattamaan vaitiolovelvollisuutta ja pitdaméaén salassa
henkilétietojen kasittelyn yhteydessé saamansa tiedot.

® Jarjestelméatoimittajat (henkildtietojen kasittelijat, jotka toimivat Metropolia-rekisterinpitajan lukuun) hoitavat rekisterin ja siihen liittyvien tietojen
sailytyksen hyvén tietojenkasittelytavan mukaisesti ja noudattavat ehdotonta vaitiolo- ja salassapitovelvollisuutta.

® Rekisterinpitdjan (Metropolian) henkilorekisterin tietoturvallisuus seka henkildtietojen luottamuksellisuus varmistetaan tarkoituksenmukaisin
teknisin ja hallinnollisin toimenpitein hyvan tietojenkasittelytavan mukaisesti.

® Rekisterinpitaja (Metropolia) on rajannut kayttdoikeudet ja -valtuudet tietojarjestelmiin, tydvalineisiin ja muihin tallennusalustoihin siten, etté tietoja
paasevat tarkastelemaan ja kasittelemaan ainoastaan tydtehtéviensa tai muun toimenkuvansa vuoksi niiden kasittelyn kannalta tarpeelliset
henkil6t.

® Henkildtietoja siséltavan jarjestelman kayttdon ovat oikeutettuja vain ne tydntekijat, joilla tydnsa ja/tai muun toimenkuvansa puolesta on oikeus
kasitella henkildtietoja. Tydntekijat saavat tehtéaviin nahden asianmukaisen koulutuksen.

® Jokainen tydvalineen/jarjestelman kayttéja tunnistautuu jarjestelmaan henkilokohtaisilla tunnuksillaan, jotka annetaan kayttdoikeuden
myodntamisen yhteydessa. Kayttdoikeus péattyy henkildn siirtyessé pois niisté tehtévistd, joita varten kayttdoikeus on hanelle Metropoliassa
myodnnetty.

® Tiedot kerataan tietokantoihin, jotka ovat suojattu loogisesti ja fyysisesti.

® Tietokannat ja niiden varmuuskopiot sijaitsevat lukituissa tiloissa ja tietoihin paasevat kasiksi vain tietyt ennalta nimetyt henkil6t.
Jokainen E-lomakkeella lomakkeen julkaiseva henkild, on itse vastuussa siitd, ettd huomioi tietosuojaan- ja turvaan liittyvéat asiat siten, kuin laki ja

saadokset asettavat. Ohjeistusta [6ytyy OMAsta gdpr ja tietosuoja-asiat, seka opinnaytetdihin liittyva ohjeistus opinnaytetyo ja tietosuoja-asiat. Lisatietoja ti
etosuojavastaava@metropolia.fi
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