Kiristyshaittaohjelmaa levitetty aktiivisesti - Windows-
jarjestelmien valiton paivittaminen tarkeaa

Metropoliassa tietokoneiden paivittymisen varmistaminen aloitettiin lauantaina iltapaivalla. Tietohallinnon hallinnassa olevista tietokoneista valtaosa on
péivitetty viikonlopun aikana. Loput hallinnassa olevat tietokoneet tulevat paivittymaan, kun koneet kéynnistetaén ja ne kytkeytyvat verkkoon.

Haittaohjelma on levinnyt ainakin sédhkopostin liitetiedostoina. Sahkdposteista on ollut useita versioita, joissa on ollut tekaistuja laskuja, tyotarjouksia,
tietoturvavaroituksia tai muita virallisen nék®éisia tiedostoja. Kuten normaalistikin, kayttdjia ohjeistetaan valttamaan epamaaraisten liitteiden avaamista
sahkdpostista.

Haittaohjelman levidminen on jo pyséhtynyt, mutta se on helppo muokata niin, etta se lahtee uudelleen kéyntiin.

Ratkaisu- ja rajoitusmahdollisuudet:

Kaikki Microsoft Windows -kayttojarjestelmilla varustetut tydasemat ja palvelimet on syyté paivittdéd mahdollisimman pikaisesti kaikilla saatavilla olevilla
suojauspaivityksilla, mukaan lukien tiistaina 9.5.2017 julkaistut péivitykset.

Kaytettavissa olevien tietojen perusteella kiristyshaittaohjelma ei aktivoidu ja pysty leviamaén organisaation sisdverkossa, jos kaikki paivitykset on
asianmukaisesti asennettu.

Microsoft on julkaissut korjauksia maaliskuun suojauspaivitysten yhteydessa korjattuun SMB-haavoittuvuuteen myds kayttdjarjestelmille, joiden tuki on jo
loppunut, mukaan lukien Windows XP. Kyseinen paivitys on syyta asentaa viipymatta.

Toimiva ja testattu varmuuskopiointi on tehokas tapa varmistaa tehokas palautuminen kiristyshaittaohjelmatartuntatapauksissa.
Viestintaviraston tiedote asiasta:

https://www.viestintavirasto.fi/kyberturvallisuus/varoitukset/2017/varoitus-2017-02.html
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