Tietojen luokittelu ja tallennus
tietoturvallisesti
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Mita henkilotieto on?

Henkilotietoja ovat sellaiset tiedot, joiden perusteella henkilo
voidaan tunnistaa suoraan tai valillisesti esimerkiksi yhdistamalla
yksittdainen tieto johonkin toiseen tietoon, joka mahdollistaa
tunnistamisen. Henkil66n yhdistettava tieto on kotiosoite, ajokortti,
valokuva, IP-osoite tai passi.

Arkaluonteinen henkildtieto on terveystiedot, tiedot sosiaali- ja/tai
terveyspalveluiden asiakkuudesta, julkisuuslain mukaan salassa
pidettavat tiedot (kuten opiskelijan koesuoritus ja/tai henkilon
sanallinen henkil6arviointi), uskonnollinen tausta, etninen alkupers,
AY-liikkeen jasenyys, henkilon taloudelliseen tilanteeseen liittyvat
tiedot, biometriset henkilotiedot yksiselitteisessa
tunnistamistarkoituksessa, kuten kasvokuva.

Henkil6tunnus ei sinansa ole salassa pidettava tieto, mutta
henkilétunnusta saa kasitella rekisterdidyn yksiselitteisesti
antamalla suostumuksella tai, jos kasittelysta saadetaan laissa.
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Digi- Ja vaestotietoviraston TTTT-mallin
esimerkki tietojen luokittelusta

Kaikki henkilétiedot eivat ole suoraan salassa / — : = =
pidettivaa tietoa. Esimerkiksi kurssin / \\
lasnadolotiedot ja opiskelijanumeroita sisaltavat

tiedostot voi tallentaa pilveen. Mutta esimerkiksi Julkinen tieto

tenttivastaukset ja muu koesuoritus, mukaan lukien
erilaiset harjoitustyot ja nayttokokeet ovat salassa

pidettavia. \ Henkilotiedot
)

Metropoliassa arkaluonteiset henkilotiedot ovat : — ——
yleensa terveystietoja. Niiden kasittelyyn pitaa

kiinnittaa erityista huomiota, koska . .y . clseas
tietoverkkorikolliset ovat havainneet niiden Salassa pidettavat tiedot | Arkaluonteiset henkilStiedot
korkean markkina-arvon. A\ \ : j

Huomaa, etta henkilotiedot voivat olla myos julkisia, mutta tyypillisesti ne ovat salassa pidettavia.
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Mitka tiedot ja/tal asiakirjat ovat salassa
pidettavia

e Julkisuuslain (621/1999) (laki viranomaisen toiminnan julkisuudesta) 24 § laissa
maaritelldan mitka tiedot ja/tai asiakirjat ovat salassa pidettavia.

* Etenkin opetushenkilokunnan on otettava huomioon 24 § pykalan kohdat 21, 22,
30, jotka liittyvat opetuksessa kasiteltaviin asiakirjoihin. Mm. opinnayte, tutkimus,
kehittamistoihin liittyvien tietojen kasittelyssa on noudatettava salassapitoa, jotta
se ei aiheuta haittaa tutkimukselle tai toimeksiantajalle. Sama patee tietoihin, jotka
kokeen tai tentin toteutuksen kannalta vaarantaisi toteutuksen. Seka oppilaaseen
liittyvissa asiakirjoissa kuten opetuksen vapautukseen, koesuoritukseen,
todistukseen tai muita asiakirjoja, jotka sisaltavat henkilokohtaisten ominaisuuksien
sanallista arviointia.

* Muut hallinnollisesti oleelliset 24 § pykalan kohdat ovat 6, 7, 8, 11, 16, 17, 20, 23,
25.

* Huom. Turvakiellon alaisten tietojen kasittelyyn on Metropolia
Ammattikorkeakoulussa erillinen ohjeistus. -> Ohje |0ytyy Metropolian intranetista
Metropolian GDPR ja tietosuoja -sivujen alta.
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https://finlex.fi/fi/laki/ajantasa/1999/19990621#L6P24

Aina, kun kasittelet luottamuksellisia tal
salassa pidettavia tietoja, ota huomioon.

Tiedon
tallennuspaikka -
ettet erehdyksessa
tallenna tietoa
vaaraan sijaintiin
esim. vaaralle
verkkolevylle.

Ettei tallaisia tietoja
sisaltavia tulosteita
jaa muiden
nakyviin.

Tarkista aina Al3 keskustele
sahkopostiosoite, asiasta niin, etta
ettei tieto joudu tietoa paljastuu

vaaralle henkilolle. ulkopuolisille.
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