Sensitiivisen aineiston palvelin
(Metroarch)
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Mihin kayttotarkoitukseen?

Metropoliassa on oma palvelin, joka on tarkoitettu erityisesti TKI-hankkeiden
sensitiivisen aineiston sailyttamiseen ja kasittelyyn.

Palvelimella olevalle aineistolle voidaan myodntaa kayttooikeuksia ko. hankkeen
tyontekijoille seka Metropoliaan etta Metropolian ulkopuolelle.

Sensitiivista aineistoa voi olla esimerkiksi
e Liikesalaisuudet

* Arkaluonteiset henkilotiedot

* Terveytta koskevat tiedot
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Tallennustilan hakeminen

Tallennustilaa haetaan e-lomakkeella.

Hankkeelle on mahdollista perustaa kaksi paakansiota:
> Kansio ei-sensitiiviselle aineistoille
» Kansio sensitiiviselle aineistoille

Sensitiivistd aineistoa? *

[] AAineisto sisaltad henkildtietoja tai muuta salassa pidettavas tietoa, kuten likesalaisuuksia (huomioi, et myds kasvokuvat ja dnitallenteet ovat
henkildtietoa).

[ | B Aineisto ei siséll4 henkilétietoja tai muuta salassa pidettavai tietoa.

Voit jo tallennustila hakemuksessa maarittaa kayttooikeudet niille kayttajille,
joilla on Metropolian kayttajatunnus.

Paasyoikeus aineistoon on
seuraawvilla henkilsilla: = #*®

Kayttooikeuksia sensitiiviseen aineistoon vain niille, joille se on hankkeen
kannalta valttamatontal
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https://elomake.metropolia.fi/lomakkeet/29951/lomakkeet.html

Tallennustilan avaaminen

Tallennustilan valmistuttua saat sahkodpostiviestin helpdesk@metropolia.fi —
sahkopostiosoitteesta, joka sisaltaa linkin tallennustilaan.

Ennen linkin avaamista varmista, etta olet yhdistetty Metropolian Secure verkkoon
(kampus verkko) tai VPN-yhteyteen.

8 Cisco AnyConnect Secure Mability Client - Y

Connected to Metropolia-StaffManaged.

Metropolia-StaffManaged Disconnes ct

Hankkeelle haluttu tallennustila on nyt tehty ja l16ytyy seuraavasta osoitteesta:
\WMetroarch\Kimmo SENSITIVES

Sen jalkeen avaa sahkopostitse saapunut tallennustilan linkki, joka avaa sinulle tilaamasi
sensitiivisen aineiston kansiot.

~ * Metwork » Metroarch » Kimmo_SEMSITIVES ] O Search Kimmo_SEMSITIVES
G Mame - Date modified Type Size
Esimerkki kansio 3 File folder
Esimerkki kansio 2 File folder
File folder

Esimerkki kansio 1
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Yhdista sensitiiv

1. Kayta Metropolian Secure verkkoa tai VPN-yhteytta.

2. Avaa Resurssienhallinta tehtavapalkista tai

Kaynnista-valikosta tai paina Windows-nappain + E.

3. \Valitse vasemmasta ruudusta Tama tietokone.
Napsauta sitten Tietokone-valilehdelta Yhdista
verkkoasemaan (Map network drive).

4. Valitse Levyasema-luettelosta (Drive) asemakirjain.

(Mika tahansa kirjain kay.)

5. Kopio Kansio (Folder) kohtaan sahkoépostitse
saapunut tallennustilan osoite.

6. Paina Valmis (Finish). Loydat jatkossa kansion
katevasti Tama tietokone valikosta.

~ Devices and drives (1)

0 (G Windows
e

1.
.y o J 319 GB free of 452 GB

~ MNetwork locations (6)

™

=

(5:) Scratch MmT (U:) Staff_common
|

50,0 GB free of 50,0 GB ‘-..( 244 GB free of 1,00 TB ‘-.( 1,06 TB free of 8,25 TB

(W) W () Kimmao_SEMSITIVES (Z:) kimmosv

] - (\\Metroarch) ~y (Wheme-1.metropolia.fihomel-...

112 GB free of 200 GB < < BB

/

inen tallennustila Windowsiin
(ei pakollista voi jattaa tekemattal)

5 | Tama tietokone

= 7
Tietokone  Noyts

v I (4 ~

Ominalsuudet Avaa Nime3 Kayta Yhdista Lisaa Avaa =
sudelleen  mediatiedostoja  verkkoasemaan v verkkosijainti  asetukset fea Hallir

Shjainti / Verkko Jar|
- v 4 Bl 5 Tami tietokone

-~ Kansiot (7)

@ @ Muut

1# Jarjes

# Pikakaytto

Tiedostot opo!
#& OneDrive - Microsoft = e - Wt

m Videot

& OneDrive - henkilokohtainen

» 3 Tama tietokone
% Map Network Drive

What network folder would you like to map?

Specify the drive letter for the connection and the folder that you want to connect to;

Drive: Y:

Folder: \\Metroarch\Kimmo_SENSITIVES - Browse...

Example: \\server\share

(| Reconnect at sign-in

/ [_] Connect using different credentials

Connect to a Web site that you can use to store your documents and pictures,

Finish Cancel



Tallennustilaan kdayttaminen ja tietojen siirtaminen

Kun Metroarch kansiot ovat auki, voit helposti kopioida
tiedostot sinne esimerkiksi omalta tietokoneeltasi tai
ulkoiselta muistilaitteelta.

Voit myos luoda kansioon suoraan uuden tiedosto tyypin
klikkaamalla kansion sisalla hiiren oikealla ja valitsemalla
Uusi (New).

Tallentamisen hyvat kaytanteet:

o Luo tiedostollesi selkea kansiorakenne.

o Uudelleennimea sekavasti nimetyt tiedostot.

o Siirra tiedostosi aina sopiviin kansioihin ja yllapida
kansiorakennettasi aika ajoin.

o Poista ylimaaraiset tiedostot muista tallennuspaikoista.

View

Sort by
Group by
Refresh

B

Custornize this folder...

Paste
Paste shortcut

T/ Scan for malware

New

Properties

Folder
# Shortcut

Microsoft Access Database

@ Microsoft Word Docurment
Microsoft Access Database

@ Microsoft Project Document

| OpenDocument-piirros
OpenDocument-esitys

@ OpenDocument-laskentataulukko
% OpenDocument-tekstiasiakirja
@ Microsoft PowerPoint Presentation
@ Microsoft Publisher Document
@ Rich Text Format

|=| Text Document

@ Microsoft Visio Drawing

@ Microsoft Excel Worksheet

: Compressed (zipped) Folder
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Sensitiiv

Isen a

ineiston salaminen 7-zip ohjelmalla

Kaikki sensitiiviset aineistot pitaa salata ja suojata salasanalla
Metroarch palvelimella.

Salaaminen on helppoa ja yksinkertaista.

0432000080,

@ Salattava_tiedosto.docx |

Edit
New
Print
£ Share with Skype
ﬁi
CRCSHA
&/ Editwith Notepads++
1 Share
Open with

)

Always available offline
@ Malware scan

Microsoft Word D.., 15KB

Open archive

Open archive

Extract files..

Extract Here

Extract to "Salattava tiedosto\"
Test archive

|

Restore previous versions

Sendto

Cut
Copy

Compress and email.

Add to "Salattava tiedosto.7z"

Compress to "Salattava_tiedosto,7z" and email
Add to "Salattava tiedostozip"

Compress to "Salattava_tiedosto.zip" and email

Add to Archive

Achive: Z:\7-zip ohje\
A alartava_tiedosto]zl

v

Archive format: BE

Compression level: Nomal
Compression method: LZMA2
Dictionary size: 16 MB
Word size: 32
Solid Block size: 2GB
Number of CPU threads: 4

Memory usage for Compressing:

Memory usage for Decompressing:

Split to volumes, bytes:

<

/4

720MB D
18 MB

o |

Parameters:

Update mode: Add and replace files
Path mode: Relative pathnames
Options

CJ_|Create SFX archive|

[[] Compress shared files

[] Delete files after compression

Encryption

~

v

Enter password:

Reenter password:

] Show Password
Encryption method:

E f[] Encrypt file names

AES-256

Help



https://tietohallinto.metropolia.fi/display/tietohallinto/Tiedostojen+salaaminen+7-Zip+ohjelmalla

Metropolian ulkopuolinen kayttaja

Jotta Metropolian ulkopuolinen kayttaja voi paasta kasiksi Metroarch
palvelimella oleville tiedostoille, on hanelle ensiksi luotava projektin tai
hankkeen omistajan toimesta Metropolian kayttajatunnus.

Kayttajatunnus haetaan palvelupyynnolla helpdeskilta.
Tarvittavat tiedot:

e etunimi, sukunimi, sahkopostiosoite
e toiminto mihin tunnusta tarvitaan (esim. hankkeen, kurssin, projektin
nimi)
* tunnuksen voimassaoloaika
e Milla tavalla tunnus toimitetaan?
e Suositeltava vaihtoehto: Helpdesk toimittaa
tietoturvasahkopostilla suoraan kayttajalle.
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Kayttooikeuksien hakeminen hankkeen aineistoihin
Metroarch palvelimelle

Kun kayttajatunnukset ovat kunnossa, hae niihin kytkettavia kayttooikeuksia
hankkeen aineistoihin tekemalla helpdeskille palvelupyynto.

Huom! Mainitse hakemuksessa kaikille kayttajille, myos metropolialaisille.

> Kayttajan nimi
» Pekka Puupaa
» Organisaatio
» Puupaa Oy
» Sahkopostiosoite
» Pekka.puupaa@puupaaoy:.fi
» Kansio tai kansiot, joihin kdyttooikeudet halutaan
» \\Metroarch\Kimmo_SENSITIVES\Esimerkki kansio 1\Terveystietoja
» Voimassaoloaika
» 1.11.2022-20.1.2023.
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Laheta VPN-yhteyden asennus ohje ulkopuoliselle kayttajalle

1. Siirry selaimella osoitteeseen
https://vpn.metropolia.fi

2. Valitse AnyConnect

3. Jos kaytat internet-selainta sellaisin asetuksin,
jotka mahdollistavat automaattisen
asennuksen, asennus etenee loppuun saakka
automaattisesti ja ohjaa sinut loppuun.

4. Jos VPN-apuohjelma (AnyConnect) ei asennu
automaattisesti, klikkaa siina tapauksessa
linkkia "AnyConnect VPN”.

5. Asennusohjelma nimeltaan "AnyConnect-win-
....exe" latautuu koneellesi. Odota, etta lataus
on taysin valmis.

6. Kaynnista asennusohjelma. Kaynnistys riippuu
selaimestasi ja sen asetuksista. Usein se
ilmestyy alapalkkiin, josta sen voi kaynnistaa
klikkaamalla.

7. Lue ja hyvaksy seuraavat asennus ohjeet ja
lopuksi kdynnista tietokoneesi uudelleen.

Koko ohje luettavissa taalta.

Download & Install

Download for Windows
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https://vpn.metropolia.fi/
https://tietohallinto.metropolia.fi/pages/viewpage.action?pageId=150995892

Jaa helpdeskilta saapunut linkki

Lahetd kayttajille linkit heidan tarvitsemiinsa kansioihin (ei-sensitiivinen ja
sensitiivinen). Linkki saapuu helpdeskilta silloin kun haet lisdkayttéoikeuksia
palvelimelle.

» \\Metroarch\Kimmo_SENSITIVES\Esimerkki kansio 1\Terveystietoja

Jos tiedostot on salattu salasanalla, [aheta tiedostojen salasana eri valineella
(tyokalulla) kuin milla lahetit linkit kansioihin.

Esimerkiksi: Jos lahetit linkit kansioihin sahkopostilla, [aheta salasanat vaikka
tekstiviestilla.

» Marraskuu2022!

Huom. Metropolian tietokoneille 7-Zip ohjelma on asennettu suoraan.
Ulkopuolinen kayttaja joutuu ohjelman asentamaan itse.
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https://www.7-zip.org/download.html

